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Mobiliosios aplikacijos ,,KoronaStopLT* kibernetinio saugumo vertinimas

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (toliau — NKSC) atliko
kompleksinj Nacionalinio visuomenés sveikatos centro (toliau — NVSC) uzsakytos mobiliosios
aplikacijos ,,KoronaStopLT* (toliau — Aplikacija) kibernetinio saugumo vertinima. Aplikacija skirta
sekti koronavirusinés infekcijos ,,COVID-19* kontaktus panaudojant skaitmening kontakty sekimo
technologija. Si aplikacija realizuota ,,iOS* ir ,,Android* platformose.

Tyrimo metu atlikta detali Aplikacijos kodo ,,iOS* ir ,,Android OS* platformy atvejais ir serverio
programiniy sprendimy analizé, jvertintas skaitmeninés kontakty sekimo technologijos saugumas,
atlikti Aplikacijos kuriamy duomeny srauty stebéjimai, belaidzio rySio trakto matavimai. Tai leido
nustatyti potencialias Aplikacijos ir jos infrastruktiiros kibernetinio saugumo grésmes, pateikti produkto
sauguma didinancias korekcines jzvalgas ir rekomendacijas tolesnei jo plétrai.

PAGRINDINES TYRIMO ISVADOS

Tyrime buvo nagrinéti NVSC pateikti programiniai paketai: ,,Korona Stop LT* aplikacija, skirta
»Android OS*“ operacinés sistemos jrenginiams (aplikacijos versijos Nr.: 0.1.3, sisteminis
identifikatorius: ,,It.nvsc.coronawarnapp®), ,,iOS*“ jrenginiams skirta ,,KoronaStopLT* aplikacija
(aplikacijos  versijos Nr.: 0.0.4, sisteminis identifikatorius: ,Ilt.nvsc.coronawarnapp) ir
,,KoronaStopLT* serverio programiné realizacija ,,cwa-server (versijos Nr. 1.3).

Nustatyta, kad ,,Korona Stop LT* aplikacija, skirta ,,Android OS* jrenginiams, nereikalavo prieigos
teisiy prie jrenginio duomeny ar funkcionalumo. ,,iOS* skirta ,,KoronaStopLT* aplikacija reikalavo
trijy leidimy: leidimo gavus praneSimg jj atvaizduoti (ir apie tai vartotojui pranesti garsiniu signalu),
leidimo aplikacijai dirbant foniniame rézime siysti ir gauti duomenis tinklo traktu ir juos apdoroti,
leidimo aplikacijai naudoti ,,PraneSimy apie galimg kontakta su COVID-19 uzsikrétusiu“ (orig.
ExposureNotification) asmeniu karkasg. Galima teigti, kad nagrinéty ,,KoronaStopLT* aplikacijy
reikalavimai jrenginio prieigai yra racionalis ir baitini jos funkcionavimui.

Funkcionavimui ,,KoronaStopLT* aplikacijos naudoja viesai prieinama ,,Decentralizuota privatuma
iSsaugantj atstumo sekimo*! protokolg ,,DP-3T* (angl. Decentralized Privacy-Preserving Proximity
Tracing), parengta 2020 m. balandZio mén. tarptautiniy mokslininky i§ dvylikos institucijy. Protokolas
pasizymi tuo, kad informacija, reikalinga skaitmeniniam kontakty sekimui, yra saugoma vartotojo
jrenginyje, ir privatiis duomenys tre¢iosioms $alims néra prieinami. Sio protokolo praktiné realizacija
— ,,Google* (Alphabet Inc.) ir ,,Apple” (Apple Inc.) korporacijy sukurtas programinis produktas
»Exposure Notifications®, kurio pagrindu veikia ,,KoronaStopLT* aplikacija.

Atlikus detalig ,,KoronaStopLT* naudojamo protokolo ,,DP-3T* analiz¢ nustatyta, kad jis sukurtas
principu, leidZian¢iu i§vengti asmeniniy ar privac¢iy duomeny rinkimo ir saugojimo procediiry, o jo

! Projekto specifikacija ir technologiné dokumentacija. https://github.com/DP-3T/documents
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praktinéje ,,Exposure Notifications* realizacijoje Sio principo yra tvirtai laikomasi. Nepaisant
korektisko protokolo funkcionavimo vartotojy duomeny saugumo kontekste, nustatyti Sie potencialiai
taisytini kibernetinio saugumo neapibréztumai:

1. Galimas serganciyjy skaiciaus klastojimas. Serganéiyjy vartotojy raktai yra vieSai prieinami.
Atakuotojas, perémgs raktus, gali priverstinai generuoti rakty sekas ir i§ specializuoto jrenginio
Bluetooth rysiu (Aplikacijos naudojamo artimo kontakto identifikavimui) paskleisti jas
pasirinktoje vietovéje. Si ataka jgalina serganiyjy skaidiaus iskreipima — leidzia atakuotojui
dauginti diagnozés raktus (identifikatorius), juos transliuoti Bluetooth rySiu taip sukuriant

fiktyvius zidinius.

2. Vartotojo anonimiskumo atskleidimas. Atakuotojas gali vykdyti ilgalaike mob. jrenginiy
siunc¢iamy Bluetooth identifikatoriy registracija, tikslinj jy saugojima jsimenant geolokacijos
vietg. Vartotojui patvirtinus COVID-19 ligg ir pavieSinus jo rakta, atakuotojas i§ surinkty
Bluetooth trakto stebéjimo duomeny gali identifikuoti vartotoja, iSaiSkinti jo judéjimo

marSrutus.

3. _.Android OS* skirta ,,Korona Stop LT* aplikacija néra atspari Man-in-the-Middle atakoms.
Sios atakos metu atakuotojas turi galimybe perimti vartotojo j serverj siunéiama informacija ar
ja modifikuoti vartotojui nezinant. Yra Zinoma, kad asmeniniai vartotojo duomenys tinklo traktu
nesiunciami, todél Sios atakos metu tokio pobidzio duomeny nutekéjimo rizikos néra.
Panaudojus Sig atakg prie$ mob. jrenginj galima perimti ir sustabdyti ligos rakto siuntimg
serveriui. Tokiu atveju, diagnozés raktas sistemoje gali biiti neuZregistruotas.

4. Sistemos veikimas yra imlus mob. jrenginio skai¢iavimo resursams. Sistemos darbo principas
— serganCiyjy vartotojy rakty mainai ir jy apdorojimas. ] mob. jrenginj i§ serverio periodiskai
yra atsiuniami serganciyjy vartotojy raktai, kurie jrenginyje turi biiti apdorojami turimais
skai¢iavimo resursais. SkaiCiavimo resursy imlumo pasekmé — jrenginys informacijos
apdorojimo metu atlieka daug operacijy, kuriy metu apkraunami turimi aparatiniai resursai. Dél
to i§ dalies mazéja jrenginio stabilumas, eikvojamas jrenginio akumuliatorius. Sistemai dirbant

jprastu rezimu ir apdorojant serganciyjy Lietuvoje skaiéius, apkrovos poveikis Siuolaikiniuose
mob. jrenginiuose bus minimalus. Taciau verta pazyméti, kad ,,KoronaStopLT* aplikacija
integravus ] bendrg sistemg visai Europos Sgjungai, mob. jrenginiuose bus tikrinami visi
sistemoje esantys diagnozés (ligoniy) raktai. Tai potencialiai kelia rizikg stabiliam mob.
jrenginiy veikimui, gali stipriai padidinti akumuliatoriaus i$sikrovima.

Pazymime, kad iSvardyty ataky realizavimui biitina specializuota jranga, ekspertinés kibernetinio
saugumo zinios, tinkamai suprojektuota ir jgyvendinta infrastruktiira. Galima pagrjstai vertinti, kad
pazymétas atakas sudétinga jgyvendinti praktikoje, taCiau vieSai prieinama protokolo ,,Exposure
Notifications* dokumentacija, atviros protokolo kiiréjy elektroninés diskusijy erdvés, santykinai jaunas
technologijos amzius sudaro salygas naujy spragy atradimams, lemiant kibernetiniy riziky fono
augima.

Sprendimo aprasuose néra konkrecios informacijos apie planuojamg naudoti infrastruktiira —
parinktg aparatiirg ar programine baze, infrastruktiiros iSdéstyma, realizuotus saugumo ir patikimumo
sprendimus, néra pateikta informacijos apie atliktus saugumo auditus. Nors tai néra tikslinis
,»KoronaStopLT* programinio sprendimo tyrimo objektas, taciau d¢l esancio poreikio sistemai atitikti
aukstus kibernetinio saugumo reikalavimus, tikslinga jvertinti ir paminétas sprendimo dedamasias.

Atlikus ,,KoronaStopL T aplikacijos kodo lyginamajg analiz¢ su rinkoje esamais sprendimais
nustatyta, kad ,,KoronaStopLT* aplikacija itin stipriai paremta nemokamu viesai prieinamu atviro kodo
projektu ,,Corona-Warn-App“. Tai Vokietijoje sukurtas produktas, iSleistas atviro kodo formatu.
Produkta kiiré jmonés ,,SAP* ir ,,Deutsche Telekom®, projekto biudzetas — 20 min. Eur., pirmosios
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versijos iSleidimo data — 2020 m. birzelio 16 d., projektas pasiekiamas internetiniu adresu —
https://github.com/corona-warn-app.

Nustatyta, kad ,,Android OS* sistemai skirtos ,,KoronaStopLT* aplikacijos kodo sutapimas su
,»Corona-Warn-App* aplikacija yra 92,74%. ,,iOS* sistemai skirtos ,,KoronaStopLT* aplikacijos kodo
sutapimas su vokiska aplikacija — 98%, serverio sutapimas — 99,56%. D¢l itin stipraus ,,Corona-Warn-
App* bazés naudojimo ,,KoronaStopLLT* sprendime biitina atsizvelgti j originalaus produkto kiiréjy
rekomendacijas infrastruktirai, mob. jrenginiams, sistemos konfigtracijai. Svarbu sekti ir laiku
realizuoti  saugumag uZtikrinanéius pakeitimus, diegti programinius atnaujinimus visoje
,KoronaStopLT* infrastrukttroje. Siekiant uztikrinti auksta sprendimo kibernetinio patikimumo lygj,
NKSC rekomenduoja periodiskai vykdyti ,,KoronaStopLT* saugumo auditg visos sistemos apimtyje.

REKOMENDACIJOS

1. Sprendimo apraSuose néra konkrecios informacijos apie planuojama naudoti infrastruktiirg —
parinkta aparatiirg ar programing baze, infrastruktiiros iSdéstyma, realizuotus saugumo ir
patikimumo sprendimus, néra pateikta informacijos apie atliktus saugumo auditus. NoOrs tai néra
tikslinis ,,KoronaStopLT* programinio sprendimo tyrimo objektas, taciau dél esancio poreikio
sistemai atitikti aukStus kibernetinio saugumo reikalavimus, tikslinga jvertinti ir paminétas
sprendimo dedamasias.

2. Sprendime néra numatyti aiskiis sistemos apsaugos mechanizmai. Siuos mechanizmus biitina
numatyti ir realizuoti technologinémis priemonémis: jdiegti ugniasieniy sprendimus (kurie
blokuoty zinomus kenksmingus IP adresus), apriboti uzklausy per sekunde kiekj (siekiant
iSvengti per didelés apkrovos), servisy komunikacija tarpusavyje apsaugoti TLS v1.2 arba TLS
v1.3 transporto kanalais pritaikant ,,Mutual Authentication technologija.

3. Kadangi buvo nustatyta, kad ,KoronaStopLT* aplikacija itin stipriai paremta projekto
,»Corona-Warn-App“ techniniais sprendimais, rekomenduojama ,,KoronaStopLT* vystytojui
realizuoti infrastruktiirg operatyviam aktualiy saugumo korekcijy perkélimui i$ ,,Corona-Warn-
App“ i ,,KoronaStopL T sistema.

4. Rekomenduojama ,,KoronaStopLT* vystytojui uztikrinti produkto poky¢iy vystymo, testavimo
ir realizavimo aplinka, periodiskai vykdyti ,,KoronaStopLT* saugumo auditg visos sistemos
apimtyje.
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